Vertrag zur Auftragsverarbeitung

Praambel

Dieser Vertrag regelt die datenschutzrechtlichen Pflichten des Auftragnehmers WEKA
MEDIA GmbH & Co. KG, Roémerstralle 4, 86438 Kissing, gegenuber dem jeweiligen
Auftraggeber.

1. Gegenstand, Dauer des Auftrags, Art und der Zweck der Verarbeitung, Kategorien
der verarbeiteten Daten, Kategorien der Betroffenen

Der Gegenstand und die Dauer des Auftrags, die Art und der Zweck der Verarbeitung, die
Art der Daten und die Kategorien der Betroffenen ergeben sich aus der Bestellung und den
AGB zum Produkt E-Learning (nachfolgend: ,Hauptvertrag“) zwischen den Parteien. Der

Auftrag endet mit Beendigung des Hauptvertrages.

Soweit im Hauptvertrag keine anderweitige Regelung hierzu vorhanden ist, werden die

Kategorien der verarbeiteten Daten und die Kategorien der Betroffenen wie folgt festgelegt.

Kategorien der verarbeiteten Daten
- Server-Logdaten (IP-Adresse, Datum und Zeit, aufgerufene URL/Unterseite, Referrer-
URL, Endgerat, Browser, Spracheinstellungen)
- Stammdaten (Name, Vorname, betriebliche Telefonnummer, betriebliche E-Mail-
Adresse, Personalnummer)
- Zeiterfassungsdaten (Beginn und Ende der Arbeitszeit, Beginn und Ende einer
Tatigkeit, Tatigkeitsbeschreibung, Pausen, Urlaubstage, Krankheitstage)

Kategorien der Betroffenen:

- Beschaftige des Auftraggebers

2. Sicherheit der Verarbeitung
Der Auftragnehmer héalt in seinem Verantwortungsbereich die vereinbarten technischen und
organisatorischen MalRhahmen gemaf Art. 5 Abs. 1 und Art. 32 DS-GVO ein und hat seine

innerbetriebliche Organisation gemanR datenschutzrechtlichen Anforderungen gestaltet.



3. Berichtigung, Léschung und Einschréankung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag
verarbeitet werden, zu berichtigen oder zu I6schen oder die Verarbeitung einzuschranken.
Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder
Léschung seiner Daten oder der Einschrankung der Verarbeitung wenden sollte, wird der

Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Der Auftragnehmer wird den Auftraggeber im Falle der Geltendmachung gesetzlicher
Betroffenenrechte unterstiitzen; dies umfasst insbesondere die Unterstltzung bei der
Beantwortung von Antrdgen auf Wahrung der Betroffenenrechte mittels geeigneter

technisch-organisatorischer MaRhahmen.

4. Pflichten des Auftragnehmers

Der Auftragnehmer gewahrleistet die Einhaltung der folgenden Pflichten:

(a) Schriftiche  Bestellung — soweit gesetzlich  vorgeschrieben —  eines
Datenschutzbeauftragten.

(b) Alle Personen, die auftragsgemal auf personenbezogene Daten des Auftraggebers
zugreifen konnen, mussen schriftlich zur Vertraulichkeit verpflichtet sein und Uber die sich
aus diesem Auftrag ergebenden besonderen Datenschutzpflichten sowie die bestehende
Weisungs- bzw. Zweckbindung belehrt werden. Auf Anfrage des Auftraggebers wird der
Auftragnehmer diesem die Verpflichtungserklarungen vorlegen. Dies ist nicht notwendig,
soweit  fur die betreffenden Personen eine angemessene gesetzliche
Verschwiegenheitspflicht besteht.

(© Duldung 6ffentlicher Kontrollen durch die zustandigen Datenschutzaufsichtshehdrden
in gleichem Umfang, wie die Datenschutzaufsichtsbehérden Prifungen beim Auftraggeber
durchfihren dirfen. Unterstitzung des Auftraggebers bei Kontrollen und Anfragen der
Aufsichtsbehorden.

(d) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehérde. Dies gilt auch, soweit eine zustandige Behorde nach Art.
82 ff. DS-GVO bei dem Auftragnehmer ermittelt.

(e) Die angemessene Unterstiitzung des Auftraggebers bei der Gewahrleistung der
Sicherheit der Verarbeitung gem. Art. 32 DS-GVO.

() Die angemessene Unterstitzung des Auftraggebers bei Datenschutz-
Folgenabschatzungen gem. Art. 35 DS-GVO und bei der vorherigen Konsultation der

zustandigen Datenschutzaufsichtsbehérden nach Art. 36 DS-GVO.



(9) Die angemessene Unterstitzung des Auftraggebers bei der Meldung von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde (Art. 33 DS-
GVO) und bei der Benachrichtigung der von Verletzungen des Schutzes personenbezogener
Daten betroffenen Personen (Art. 34 DS-GVO).

(h) Die Vorlage der nach Art. 30 Abs. 2 DS-GVO erforderlichen Angaben.

5. Unterauftragsverhaltnisse

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erflllung seiner
vertraglichen Leistungen verbundenen Unternehmen Unterauftrage erteilt. Bei Erteilung
eines Unterauftrags werden die vertraglichen Vereinbarungen zwischen Auftragnehmer und
dem Unterauftragnehmer so gestaltet, dass sie den Anforderungen hinsichtlich Datenschutz
und Datensicherheit zwischen den Vertragspartnern dieses Vertrages entsprechen.

Der Auftraggeber kann bei nachgewiesenen berechtigten Interessen oder einer
abweichenden Regelung im Hauptvertrag einer Unterbeauftragung widersprechen. Der
Auftragnehmer erteilt dem Auftraggeber auf dessen schriftliche Aufforderung hin Auskunft
Uber den wesentlichen Vertragsinhalt (Leistungen ausschlieR3lich Preise) und die Umsetzung
der datenschutzrelevanten Pflichten des Unterauftragnehmers.

Der Auftragnehmer informiert den Auftraggeber immer Uber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Unterauftragnehmer,
wodurch der Auftraggeber die Mdglichkeit erhilt, gegen derartige Anderungen Einspruch zu

erheben.

6. Ort der Verarbeitung

Die Verarbeitung der Daten durch den Auftragnehmer erfolgt ausschlieRlich in Europa.

7. Kontrollrechte des Auftraggebers

Der Auftraggeber kann sich nach rechtzeitiger schrifticher Anmeldung und einer
Vorankindigungsfrist von mindestens vier Bankarbeitstagen zu Prifzwecken in den
Betriebsstatten zu den ublichen Geschéftszeiten, d.h. zwischen 09:00 und 18:00 Uhr sowie
ohne Stdrung des Betriebsablaufs von der Angemessenheit der MalRnahmen zur Einhaltung
der technischen und organisatorischen Erfordernisse der fur die Auftragsdatenverarbeitung
einschlagigen Gesetze uUber den Datenschutz Uberzeugen. Der Auftragnehmer ist
verpflichtet, die Kontrollen des Auftraggebers nach diesem Vertrag zu dulden,
Mitwirkungsleistungen zu erbringen, soweit fur die Kontrolle des Auftraggebers nach diesem
Vertrag erforderlich, und dem Auftraggeber auf schriftliche Anforderung innerhalb einer
angemessenen Frist Auskinfte zu geben, die zur Durchfihrung einer umfassenden

Auftragskontrolle erforderlich sind. Der Auftragnehmer ermdglicht dem Auftraggeber
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insbesondere, sich vor Beginn der Datenverarbeitung und sodann regelmafig von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen

Mafinahmen zu Gberzeugen.

8. Mitteilungen von Datenschutzverletzungen und Fehlern der Verarbeitung

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber unverziglich nach
Kenntniserlangung eine Meldung, wenn durch ihn, die bei ihm beschatftigten Personen oder
die von ihm eingesetzten Unterauftragnehmer Versté3e gegen Vorschriften zum Schutz der
Daten des Auftraggebers (inshesondere die DS-GVO) oder gegen die in dieser Vereinbarung
getroffenen Festlegungen vorgefallen sind bzw. ein entsprechender Verdacht besteht. Der
Auftragnehmer wird entsprechende Vorfalle dokumentieren, unverziglich aufklaren und
Abhilfe schaffen.

Er wird den Auftraggeber Uber den Fortgang der Angelegenheit bis zur Behebung des
Vorfalls informiert halten. Sollte die Verletzung zu einem Risiko fur die Rechte und Freiheiten
der Betroffenen gem. Art. 33 DS-GVO fuhren, wird der Auftragnehmer den Auftraggeber bei
der Aufklarung des Vorfalls und im Rahmen der entsprechenden Meldung an die
Datenschutzaufsichtsbehorde bzw. die Betroffenen umfassend unterstitzen.

9. Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisung des Auftraggebers. Der Auftraggeber behalt sich im
Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes
Weisungsrecht tber Art, Umfang und Verfahren der Datenverarbeitung vor, dass er durch
Einzelweisungen konkretisieren kann. Die Regelungen des Hauptvertrags sind dabei alleine
mafgeblich fur den tatsdchlichen Umfang der Weisungsbefugnis, welche sich auf die dort
geregelten Funktionalitaten beschrankt. Anderungen des Verarbeitungsgegenstandes und
Verfahrensdnderungen sind gemeinsam abzustimmen und zu dokumentieren. Auskiinfte an
Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher
Zustimmung durch den Auftraggeber erteilen. Mindliche Weisungen wird der Auftraggeber
unverzuglich schriftlich oder per E-Mail (in Textform) bestatigen.

Der Auftragnehmer verwendet die Daten fir keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewabhrleistung einer ordnungsgemalfen Datenverarbeitung erforderlich sind, sowie Daten,
die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind. Der

Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
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eine Weisung verstof3e gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist
berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Verantwortlichen beim Auftraggeber bestatigt oder geéndert wird. Der

Auftragnehmer wird die Weisungen soweit erforderlich dokumentieren.



