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Soziale Netzwerke sicher nutzen

« Richtiger Umgang mit Kontaktanfragen in sozialen Netzwerken
< So schutzen Sie sich vor Schadsoftware Uber soziale Netzwerke
« Wie Hacker soziale Medien nutzen

» Fakeshops erkennen

- Digitalen Identitatsdiebstahl verhindern

« Welche Inhalte kann ich posten und welche nicht?

Social Engineering und Kiinstliche Intelligenz

« Social Engineering: Wenn der Mensch zum Einfallstor far Kriminelle wird
« Vishing

« CEO Fraud

« Deep Fakes: Stimmen

«  Wie Kriminelle die Neugier auf Kl nutzen

« Sichere Nutzung von KI-Tools

- Schwache, generative und starke Kl

« Unternehmensdaten und KI-Anwendungen

« Richtiger Umgang mit Chatbots

« KlIim Bewerbermanagement

Informationssicherheit beim mobilen Arbeiten

« Sicher verbunden mit VPN

« Informationssicherheit auf Dienstreisen

« Informationssicherheit auf Auslandsreisen

« Sensible Informationen beim mobilen Arbeiten schiutzen
« Clean Desk beim mobilen Arbeiten
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Informationssicherheit im Arbeitsalltag

« Clean-Desk Informationssicherheit am Schreibtisch

« Externe Speichermedien sicher verwenden

+ Private Internetnutzung mit Laptop, Smartphone und Co.
+ Professioneller Umgang mit Besuchern

« Schutz von sensiblen Informationen

« Tailgating-Attacken verhindern

Ransomware

« Was ist Malware und wie kann man sich schutzen?

* Ransomware, Cyber-Bedrohung Nr. |

« Ablauf einer Ransomware-Infektion

« Wege, sich mit Malware zu infizieren

« Hybride Angriffsformen und fortschrittliche Malware-Arten (Emotet)

Passwortsicherheit gewdhrleisten

« Passwortsicherheit - Grundlage fur IT-Sicherheit

« Passwortdiebstahl — Die Methoden der Cyberkriminellen
« Regeln fur ein sicheres Passwort

- Passwoérter aufbewahren (Passwort-Manager)

« Mehr-Faktor-Authentifizierung sicher einsetzen

Phishingangriffe abwehren

« Anatomie einer Phishing-Mail

+ Phishing-Varianten: Smishing und Quishing
+ Regeln im Umgang mit unerwarteten Mails
« Personalisierte Phishing-Angriffe

« Die eigene E-Mail-Adresse schutzen

« Phishing-Websites enttarnen
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Clouddienste sicher einsetzen

« Auswahl von Clouddiensten

« Nutzung von Clouddiensten via Smartphone-App
« Dateien mithilfe von Clouddiensten sicher teilen

+ Phishing-Angriffe in Kollaborationstools

« Malware-Angriffe in Kollaborationstools

Sie haben Fragen?

Sie haben noch Fragen zu den Paketen,
Inhalten, Plattform, Einbindungsmaéglich-
keiten oder Sprachversionen?

Kontaktieren Sie uns telefonisch oder per
E-Mail und wir finden die passende
L&ésung far Ihr Unternehmen.

R, 08233 - 23 4444

24 beratung@weka.de




